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Les Fribourgeois barons de la sécurité 

Les Fribourgeois seraient-ils devenus 

les barons de la sécurité informatique et 

du web en particulier ? A en juger par le 

nombre d’entreprises implantées en ce 

coin de pays toujours agraire, et surtout 

par le nouveau cluster sur la sécurité 

que vient de créer son école d’ingénieurs 

(lire en page 13), mon constat ne fait plus 

aucun doute. Pour preuve, mentionnons 

tout d’abord le nombre de partenaires in-

dustriels et institutionnels associés à ce 

projet de l’Ecole d’ingénieurs et d’archi-

tectes de Fribourg (EIA-FR). Ils sont sept, 

dont MELANI (Centrale d’enregistrement  

et d’analyse pour la sûreté de l’informa-

tion de la Confédération), les entreprises 

Accessible, Tebicom, CDI et autres. Puis, 

ce n’est pas par hasard que, depuis trois 

ans, le géant américain veri Sign tient à 

Fribourg son centre de calcul européen.  

L’affaire n’est pas anodine, car cette 

plus importante firme de sécurité au 

monde contrôle l’identité de 54 milliards 

de noms de domaine DNS par jour ! Un 

chiffre titanesque qui démontre que, 

même sur le plancher des vaches, les 

 affaires sont aussi bien menées qu’en 

métropole. Prenons-en de la graine.

EN COUVERTURE Les fournisseurs d’accès Internet, comme ici au centre de 
données de nine.ch, doivent se protéger contre les spams et les hackers.
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La sécurité IT
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Le cluster IT Valley du Pôle scientifique et technologique du canton de Fribourg développe depuis l’année 
dernière un Observatoire de la sécurité pour les PME. A terme, Net Observatory fournira son expertise aux 
PME pour leur permettre d’accroître leur sécurité.

Surface d’attaque de l’Internet suisse

Les PME suisses sont mal armées contre 
les attaques informatiques. Deux tiers des 
infrastructures publiques Internet liées à 
un nom de domaine présentent des failles 
exploitables. Les entreprises très dépendan-
tes de leur environnement informatique 
pourraient donc perdre gros en cas d’attaque 
cybercriminelle. On estime que quelque 
200’000 PME sont concernées par ce pro-
blème en Suisse. Par rapport à la Confédéra-
tion, protégée grâce à MELANI (Melde- und 
Analysestelle für Informationssicherung), 
et aux grandes entreprises, qui disposent de 
leurs services de sécurité, les PME sont les 
parents pauvres. Net Observatory a pour but 
de leur permettre de mieux connaître leurs 
vulnérabilités. 

Surveillance intrusive
Le projet a démarré en 2009 et, durant la 
première année, le groupe d’experts a mis 
en place sa stratégie et ses outils d’investi-
gation. Tous les sites branchés sur Inter-
net laissent des traces qui permettent aux 

spécialistes d’analyser leur sécurité. L’outil 
développé par Net Observatory est ainsi 
capable de détecter les activités suspectes 
en analysant dans le détail ces informations 
« publiques ». Parallèlement, le groupe de 
recherche a aussi développé des méthodes 
additionnelles plus intrusives qui permet-
tront de surveiller activement la sécurité des 
clients qui seront intéressés à un service plus 
ciblé, lorsque l’observatoire entrera dans sa 
phase d’exploitation. 
Durant cette première année, 1,2 millions 
de domaines ont été analysés. « Aujourd’hui, 
commente Philippe Joye, le chef de projet, 
nous disposons des informations relatives 
aux vulnérabilités de l’ensemble de l’Internet 
suisse ». Antoine Delley, chef du départe-
ment des Technologies de l‘information et 
de la communication de l’EIA-FR et prési-
dent de la commission scienti!que d’IT Val-
ley, résume l’avancement des travaux : « Les 
outils mis en place permettent d’avoir une 
vision de la surface d’attaque de l’Internet 
suisse ».

Appel aux PME intéressées à tester  
leur sécurité
Les partenaires du projet entrent désormais 
dans la phase de test. Une quarantaine d’en-
treprises-tests sont déjà liées au projet et les 
entreprises intéressées (de tous les domaines 
et non seulement des technologies de l’in-
formation) peuvent s’adresser aux respon-
sables du projet (info@netobservatory.ch) 
a!n de connaître, à titre de test, la surface 
d’attaque liée à leurs activités Internet (mes-
sagerie, web et autres).
Une fois que les outils auront été validés, 
l’observatoire devrait entrer dans sa phase 
d’exploitation. Sur la base d’un partenariat 
public-privé, il proposera ses services aux 
PME pour les aider à connaître leur état 
de sécurité. « Il faut être clair, commente 
Philippe Joye, notre but n’est pas de faire de 
la concurrence aux entreprises du secteur. 
Bien au contraire, nous allons leur créer du 
travail en stimulant le marché. Nos clients 
béné!cieront de notre expertise pour leur 
bilan de sécurité. Nous leur fournirons en-
suite la liste des entreprises qui pourront 
les aider à remédier à leurs failles ». L’obser-
vatoire remplira également une mission 
d’information et d’avertissement pour l’en-
semble des PME, même celles qui ne feront 
pas appel à ses services : « notre objectif !nal 
consiste à rendre la place suisse plus sûre », 
conclut Antoine Delley. 

Charly Veuthey, Journaliste indépendant

Info : 
www.infosystems-security.ch/netobservatory/
info@infosystems-security.ch
info@netobservatory.ch

en filigrane

Partenaires du projet
Le projet est mené par l’Ecole d’ingénieurs 
et d’architectes de Fribourg (EIA-FR) en par-
tenariat avec des entreprises. Il fait partie des 
activités du cluster IT Valley fondé en 2007 à 
Fribourg sous l’égide du Pôle scientifique et 
technologique du canton de Fribourg.
Partenaires : EIA-FR, MELANI, Dreamlab 
 Technologies AG, Objectif Sécurité SA, Tebicom 
SA, Accessible SA, Eb-Qual SA et CDI SA.

Statistiques générales du réseau Internet en Suisse. L’échelle du bas représente le nombre de services 
ouverts (donc disponibles) sur les serveurs en Suisse. DNS : services de correspondance de nom des 
domaines. SMT, POP3S, POP3, IMAPS, IMAP : service de messagerie électronique. HHTP et HTTPS : 
 service web. MYSQL : base de données directement accessible. FTP : services de transfert de fichiers. 
SSH : service de canal sécurités.
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